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 مقدمه

 سنگ بنای بقا و رشد پایدار در دنیای دیجیتال ،امنیت اطلاعات

 و دیجیتال تحول ها،دادهوقفه در دنیای دیجیتال امروز، حفاظت از اطلاعات امری ضروری است. رشد بی

 با زمانهم دلیل، همین به. یابد گسترش نیز هاسازمان حمله سطح تا شده باعث ابری فضای به مهاجرت

 امنیت مختلف انواع. شودمی احساس دیگری زمان هر از بیش هاداده امنیت به نیاز وری،بهره و مقیاس افزایش

پایانی و فضای ابری، همگی در کنار هم کار ها، نقاط افزار گرفته تا امنیت دادهه و نرمشبک امنیت از اطلاعات

 .ها را ایمن و خصوصی نگه دارندکنند تا دادهمی

ها دارد، ضروری است که تمام منابع اطلاعاتی به اینکه نقض امنیت داده هزینه بالایی برای سازمان توجه با

چه کسانی دسترسی دارند، چه ساختاریافته و بدون ساختار خود را شناسایی کنید، بدانید کجا قرار دارند، 

هایی ممکن است نادرست بندیرهها چگونه است و چه پیکاین داده هایی باید رمزنگاری شوند، جریانداده

 کند. ضعیت امنیت اطلاعات فراهم می ای برای ایجاد مدیریت قوی وباشند. این زیرساخت پایه



 

 امنیت اطلاعات چیست؟

ها حفاظت از یندهایی است که هدف آنآها و فرای از اصول، فناوریمجموعهامنیت اطلاعات شامل         

ای از امنیت اطلاعات، به مجموعهبه عبارت دیگرهای غیرمجاز است. اطلاعات در برابر تهدیدات و دسترسی

شود. این شامل حفاظت های مرتبط با آن گفته میاقدامات برای محافظت از اطلاعات از طریق کاهش ریسک

شوند و هدف آن ها پردازش، ذخیره یا منتقل میهایی است که در این سیستمهای اطلاعاتی و دادهاز سیستم

توانند جلوگیری از دسترسی، استفاده، افشا، اختلال، تغییر یا نابودی غیرمجاز اطلاعات است. این اطلاعات می

 .و یا فیزیکی باشندصورت دیجیتال های شخصی، مالی، حساس یا محرمانه بهشامل داده

های اجتماعی یابی دیجیتال و رسانهی، محاسبات سیار، جرمهایی مانند رمزنگاربنابراین، امنیت داده حوزه

گیرد. برای دستیابی به امنیت مؤثر اطلاعات، باید رویکردی جامع و چندبُعدی اتخاذ شود آنلاین را نیز در بر می

 .ای فناوری را در بر گیردکه عوامل انسانی، فرایندها و راهکاره



 سه اصل مهم امنیت اطلاعات

ها و اطلاعات در برابر تهدیدات و خطرات طراحی شده است. این طورکلی برای محافظت از دادهامنیت اطلاعات به

 :گویندنیز می CIA شود که به آن مثلثبه سه هدف اصلی زیر تعریف می توجه امنیت با

 .اطلاعات فقط در اختیار افراد مجاز قرار گیرد (Confidentiality): محرمانگی .1

 .ها باشندها باید دقیق و کامل باقی بمانند و فقط افراد مجاز قادر به تغییر آنداده(Integrity): یکپارچگی .2

 .اطلاعات در زمان نیاز در دسترس افراد مجاز باشد (Availability): پذیریدسترس .3

 



امنیت اطلاعاتمفاهیم مکمل در   

، چندین مفهوم مکمل در امنیت اطلاعات وجود دارد که به تقویت امنیت و CIAگانه مثلثعلاوه بر اصول سه

 :اند ازکنند. این مفاهیم عبارتهای اطلاعاتی کمک میاطمینان از کارایی سیستم

 عدم انکار :(Non-repudiation) دریافت اطلاعات را انکار کنند. توانند ارسال یا کدام از طرفین نمیهیچ

 .برای مثال، تطبیق پیام با امضای دیجیتال

 اصالت :(Authenticity) انداطمینان از اینکه اطلاعات از منبع معتبر و مورد اعتماد آمده. 

 قابلیت پیگیری :(Accountability) های هر کاربر یا نهاد به طور دقیق. مثلاً فقط واحد امکان ردیابی فعالیت

 .منابع انسانی حق ویرایش اطلاعات پرسنل را داشته باشد

 



 علت اهمیت امنیت اطلاعات چیست؟

ها و اطلاعات ناپذیر در دنیای دیجیتال و پرخطر امروز است. دادهامنیت اطلاعات یک ضرورت اجتناب

حمله به این شوند، و هرگونه تهدید یا های هر سازمان یا فرد محسوب میترین داراییعنوان مهمبه

ناپذیری به همراه داشته باشد. در ادامه، دلایل اصلی اهمیت امنیت تواند خسارات جبراناطلاعات می

 :شونداطلاعات بررسی می

 سحفاظت از اطلاعات حسا .1

 کاهش ریسک .2

 مقررات و استانداردهارعایت  .3

  حفاظت از اعتبار سازمان .4

 وکار تداوم کسب .5

 



 سحفاظت از اطلاعات حسا .1

های حساس است. این اطلاعات ترین دلایل استفاده از امنیت اطلاعات، محافظت از دادهاصلییکی از 

 :توانند شامل موارد زیر باشندمی

 های تلفن و دیگر اطلاعات خصوصی ها، شمارهاطلاعات مربوط به هویت افراد، آدرس :های شخصیداده

 .کرده و مشکلات اجتماعی و حقوقی ایجاد کندتواند حریم خصوصی افراد را نقض که در صورت افشا می

 های مالی که های بانکی و دیگر دادههای کارتطلاعات بانکی، سوابق اعتباری، شمارها :های مالیداده

 .توانند منجر به سرقت هویت یا کلاهبرداری مالی شونددر صورت دسترسی غیرمجاز می

 های های تجاری، فرمولاز اطلاعات شامل استراتژیاین دسته  :اسرار تجاری و اطلاعات حساس سازمانی

پذیری سازمان حیاتی وتوسعه و هرگونه اطلاعاتی است که برای بقا و رقابت های تحقیقمحصول، برنامه

 .های مالی بزرگ شودتواند منجر به افشای رقابتی و زیاناست. دسترسی غیرمجاز به این اطلاعات می



  هایی که حاوی اطلاعات امنیتی، جاسوسی یا مربوط به داده :نظامیاطلاعات محرمانه دولتی و

المللی ایجاد تواند تهدیداتی برای امنیت ملی و بینهای دولتی هستند. افشای این اطلاعات میسیاست

 .کند

های دسترسیحفاظت از این اطلاعات با استفاده از ابزارهای امنیتی مانند رمزنگاری، کنترل دسترسی، و پایش مداوم، از 

سازی پیاده .کندکند و از این طریق به حفظ امنیت شخصی و سازمانی کمک میغیرمجاز و افشای اطلاعات جلوگیری می

 کند. تدابیر امنیتی مؤثر، به کاهش خطرات و تهدیدات موجود در فضای سایبری کمک می

 

 

 

 



 کاهش ریسک .2

کند. برخی از تهدیدات موجود در فضای سایبری کمک میسازی تدابیر امنیتی مؤثر، به کاهش خطرات و پیاده

 :اند ازتوان با استفاده از امنیت اطلاعات کاهش داد عبارتهایی که میترین ریسکمهم

  ها برای ترین چالشبا افزایش تعداد حملات هکری، تهدیدات سایبری به یکی از بزرگ  ی:حملات سایبر

ها، بدافزارها، فیشینگ و توانند به طرق مختلف مانند ویروسمی ها تبدیل شده است. این حملاتسازمان

های جدی افزار انجام شوند. امنیت اطلاعات با شناسایی و مسدودکردن این تهدیدات از بروز آسیبباج

 .کندجلوگیری می

  یک سازمان ممکن است در معرض خطر نفوذ قرار گیرد، چه از طریق  ز:نفوذ و دسترسی غیرمجا

سازی افزاری، چه از طریق اقدامات داخلی کارکنان یا کارمندان غیرمجاز. با پیادههای نرمذیریپآسیب

ها را به حداقل رساند و از نفوذ افراد توان دسترسی، می(IAM)های مدیریت هویت و دسترسیسیستم

 .غیرمجاز جلوگیری کرد



  ها دسترسی غیرمجاز یا نفوذ به سیستماطلاعات حساس و حیاتی ممکن است به هدف  ت:سرقت اطلاعا

تواند به شناسایی تهدیدات و و پایش مستمر می (IDS) های تشخیص نفوذدزدیده شوند. استفاده از سیستم

  .های احتمالی پیش از وقوع کمک کندسرقت

 

های خود را فعالیتهای بالقوه کاهش یابند و سازمان بتواند با امنیت بیشتری کند تا ریسکاین اقدامات کمک می

 .ادامه دهد

 

 

 

 



 مقررات و استانداردهارعایت   .3

ها قوانینی را برای محافظت از اطلاعات ها، بسیاری از کشورها و سازمانبه نیاز روزافزون به حفاظت از داده توجه با

ت حیاتی است بلکه تنها برای اطمینان از امنیت اطلاعااند. رعایت این قوانین و استانداردها نهحساس وضع کرده

ترین قوانین و استانداردها های قانونی جلوگیری کند. برخی از مهمهای مالی و مسئولیتتواند از جریمهمی

 :اند ازعبارت

 ی قانون حفاظت از اطلاعات بهداشت(HIPAA:)   این قانون در ایالات متحده آمریکا برای حفاظت از اطلاعات

 .های بهداشتی و درمانی ضروری استآن برای سازمان پزشکی افراد وضع شده است. رعایت

 های صنعت کارت پرداختاستاندارد امنیت داده(PCI-DSS:) های های کارتاین استاندارد برای محافظت از داده

 .کنند، الزامی استهای آنلاین دریافت میوکارهایی که پرداختبانکی طراحی شده است و برای تمامی کسب

 

 



 

  هاعمومی حفاظت از دادهمقررات(GDPR:)  این مقررات که توسط اتحادیه اروپا وضع شده است، بر نحوه

تنها باعث های شخصی کاربران تمرکز دارد. رعایت این مقررات نهسازی و پردازش دادهآوری، ذخیرهجمع

 .گرددیز میشود؛ بلکه باعث افزایش اعتماد مشتریان و کاربران نهای سنگین میجلوگیری از جریمه

   استانداردISO 27001  :کند ها کمک میجهانی برای مدیریت امنیت اطلاعات است که به سازمان استانداردی

 .سازی کنندها طراحی و پیادههای مدیریتی امنیت اطلاعات خود را بر اساس بهترین شیوهتا سیستم

 

ها در بازار است؛ بلکه باعث افزایش اعتبار و اعتماد سازمانآور تنها از نظر قانونی الزامرعایت این استانداردها نه

.شودرقابتی نیز می  

 

 



  حفاظت از اعتبار سازمان .4

شود. های آن محسوب میترین داراییعنوان یکی از بزرگشهرت و اعتبار یک سازمان به

است ها ممکن زند. این آسیبهای جدی به اعتبار سازمان میهرگونه رخنه امنیتی آسیب

گذاران باشد. در برخی دادن اعتماد مشتریان، شرکای تجاری و حتی سرمایهشامل ازدست

دادن ستها ممکن است باعث کاهش فروش، کاهش ارزش سهام و ازدموارد، این آسیب

شود.موقعیت رقابتی سازمان   

 وکار تداوم کسب .5

- جبران تواند خسارات وکار میهای کسبر دنیای پرشتاب امروز، هرگونه وقفه در فعالیتد

های امنیتی مانند حملات سایبری یا ویژه در شرایط بروز حادثهناپذیری به بار آورد. به

های خود باشند. به همین دلیل، امنیت ها باید قادر به ادامه فعالیتهای فنی، سازماننقص

ها بسیار حائز وکار و کاهش تأثیرات منفی ناشی از وقفهبرای تضمین تداوم کسباطلاعات 

.اهمیت است  



انواع امنیت اطلاعات   

های تخصصی است ها و حوزهای از لایهشود؛ بلکه مجموعهامنیت اطلاعات تنها به یک حوزه محدود نمی

را با  اطلاعاتکنند. در ادامه، انواع مختلف امنیت که هرکدام نقش حیاتی در حفاظت از اطلاعات ایفا می

 :شوندجزئیات و دقت بیشتر بررسی می

 (Network Security) امنیت شبکه -1

 (Application Security) افزارامنیت نرم -2

 (Data Security) داده تیامن -3

 (Endpoint Security) امنیت نقطه پایانی -4

 (Cloud Security) یابر یفضا تیامن -5

 



 (Network Security) شبکه امنیت -1

برابر های شبکه در ها برای محافظت از زیرساختای از اقدامات و فناوریامنیت شبکه شامل مجموعه

نفوذ، سوءاستفاده، خرابکاری و حملات سایبری است. هدف از امنیت شبکه، جلوگیری از دسترسی 

 .شوند استهایی که از طریق شبکه منتقل میغیرمجاز به منابع شبکه و حفظ محرمانگی و صحت داده

 :هاابزارها و روش

   دیوار آتش :Firewall قوانین امنیتی فیلترکردن ترافیک ورودی و خروجی بر اساس 

  های شناسایی و پیشگیری از نفوذسیستم :IDS/IPS های مشکوک یا مخرب در شبکه و متوقف شناسایی فعالیت

 هاکردن آن

 شبکه خصوصی مجازی :VPNهای حساسرمزنگاری ارتباطات از راه دور برای محافظت از داده 

 Network Access Control (NAC):  ها به شبکهدستگاهکنترل اجازه اتصال 

برای کارمندان راه دور مانع از دسترسی هکرها به شبکه  VPN المللی، استفاده ازدر یک شرکت بین :ثالم

 .شودداخلی می

 



 (Application Security) افزارامنیت نرم  -2

های پذیریآسیبشود که برای شناسایی، اصلاح و جلوگیری از افزار به اقداماتی گفته میامنیت نرم

 .شودهای کاربردی اجرا میامنیتی در سطح برنامه

 SQL) ها در برابر سوءاستفاده، تزریق کد مخربافزار، محافظت از اپلیکیشنهدف از امنیت نرم

Injection)اجرای کد از راه دور و سایر تهدیدها است ،. 

 :هاابزارها و روش

 WAF (Web Application Firewall)  :ها در برابر تهدیدهای لایه کاربردسایتاز وب محافظت 

 SAST  وDAST: :  هاپذیریابزارهای تحلیل ایستا و پویا برای بررسی کد و شناسایی آسیب 

 Patch Management:  های امنیتیها و حفرهافزارها برای رفع باگروزرسانی مستمر نرمبه  

و دسترسی به اطلاعات کاربران  SQL جلوگیری از تزریقهای بانکی به سایتدر وب WAF ازاستفاده  :مثال

 .کندکمک می

 



 (Data Security) داده تیامن -3

 رفتننیازب ایناخواسته  راتییتغ رمجاز،یغ یداده به حفاظت از اطلاعات در برابر دسترس تیامن

است که اطلاعات فقط توسط افراد مجاز و  نیاز ا نانیداده اطم تیاطلاعات اشاره دارد. هدف از امن

 باشند. رییتغ ایخواندن  ،یدسترسمجاز قابل یهابا روش

 :هاابزارها و روش

 رمزنگاری (Encryption) : ها به فرم غیر قابل خواندن مگر برای دارنده کلیدتبدیل داده 

 هاسازی دادهپنهان (Data Masking):های ساختگیدادههای حساس با جایگزینی داده 

 :DLP (Data Loss Prevention) ها به بیرون از سازمانجلوگیری از نشت داده 

 .کنندها از رمزنگاری سرتاسری برای حفاظت از اطلاعات تراکنش مشتریان استفاده میبانک :مثال



 (Endpoint Security) پایانیامنیت نقطه  4- 

تاپ، تلفن همراه، دسکتاپ و سرورها در برابر های پایانی مانند لپدستگاهامنیت نقطه پایانی به محافظت از 

شود. هدف از امنیت نقطه پایانی، جلوگیری از نفوذ بدافزار، دسترسی غیرمجاز و تهدیدهای سایبری گفته می

 .های حیاتی از طریق نقاط ورودی کاربران استازکارافتادن سیستم

 :هاابزارها و روش

 Antivirus/Anti-malware : ها و بدافزارهاشناسایی و حذف ویروس 

 EDR (Endpoint Detection and Response) :ها و واکنش به نظارت پیشرفته بر رفتار دستگاه

 تهدیدها

 Device Control  :یک شرکت با استفاده از ل:مثاهای جانبی مانند فلشمحدودکردن استفاده از دستگاه EDR 

 .افزار را شناسایی و خنثی کندسرعت حمله باجتواند بههای کارمندان میتاپلپروی 



 (Cloud Security) یابر یفضا تیامن 5- 

های کامپیوتری و یا امنیت رایانش ابری عملی برای تأمین امنیت شبکه (Cloud Security) منیت فضای ابریا

بر ابر های مبتنیها و سیستمبرای محافظت از برنامههای محاسبات ابری است که های کاربر در محیطداده

ها و ها، استراتژیها، کنترلسازی ابری شامل ترکیبی از سیاست اند. امنیت فضای ذخیرهریزی شدهبرنامه

 .ها خواهد بودفناوری

 :قرارند این ازفضای ابری می باشند  امنیتکه گویای اهمیت فراوان  مهمی عوامل

 اطلاعات وجود دارد امکان بازیابی. 

 کندبه مدیریت کار از راه دور کمک می. 

 کندسطوح دسترسی کارمندان را کنترل و مدیریت می. 

 کندهای امنیتی محافظت میبرابر نقضهای حساس دراز داده. 



های ایمن سازی اطلاعاتروش  

ها در ها حفاظت از دادهگیرد که هدف آنها و ابزارها را در بر میای از تکنیکسازی اطلاعات مجموعهایمن

 در زیر انواع روشهای ایمن سازی اطلاعات بررسی می شود:برابر تهدیدات گوناگون است. 

 رمزنگاری -

ها به یک که با تبدیل دادهسازی اطلاعات است های ایمنترین روشیکی از اصلی(Encryption) رمزنگاری

های کند. این فرآیند با استفاده از الگوریتمها جلوگیری میفرمت غیرقابل فهم، از دسترسی غیرمجاز به آن

توانند به شود و فقط افرادی که کلید رمزگشایی را در اختیار دارند، میریاضی و کلیدهای رمزگذاری انجام می

ها سازی دادهها، از جمله ارتباطات اینترنتی، ذخیرهگاری در بسیاری از حوزهها دسترسی پیدا کنند. رمزنداده

 .کندهای مالی، کاربرد دارد و محرمانگی اطلاعات را تضمین میو تراکنش



و رمزنگاری  (Symmetric Encryption) شود: رمزنگاری متقارنرمزنگاری به دو نوع اصلی تقسیم می

در رمزنگاری متقارن، یک کلید واحد برای رمزگذاری و رمزگشایی  (Asymmetric Encryption) نامتقارن

شود، در حالی که در رمزنگاری نامتقارن از یک جفت کلید )کلید عمومی و کلید خصوصی( استفاده می

 ها مناسب است، اما رمزنگاریشود. رمزنگاری متقارن سرعت بالاتری دارد و برای حجم زیاد دادهاستفاده می

     و  AES ،RSAهایی مانندرود. الگوریتمکار میبیشتر، در انتقال کلیدها و احراز هویت بهنامتقارن به دلیل امنیت 

ECC های رمزنگاری هستند که هر کدام مزایا و کاربردهای خاص خود را دارنداز پرکاربردترین روش. 

کند. به عنوان مثال، استفاده ها را نیز تضمین میاصالت آنها، بلکه یکپارچگی و رمزنگاری نه تنها محرمانگی داده

کند. همچنین، ها و اسناد را تأیید میاز امضای دیجیتال که نوعی رمزنگاری نامتقارن است، صحت و اعتبار پیام

افظت ای محگونهرسانی، ارتباطات را بههای پیامدر سرویس (End-to-End Encryption) رمزنگاری انتها به انتها

کند که تنها فرستنده و گیرنده قادر به مشاهده محتوای پیام باشند. با توجه به رشد تهدیدات سایبری، می

های امنیتی تبدیل شده و به حفظ حریم خصوصی و جلوگیری از رمزنگاری به یکی از اجزای حیاتی در استراتژی

 .کنددسترسی غیرمجاز کمک می



 

 هاپوشش داده -

های واقعی به مقادیر های امنیتی است که با تبدیل دادهیکی از روش (Data Masking) هاپوشش داده

های طور گسترده در محیطکند. این روش بهساختگی یا تغییر یافته، از افشای اطلاعات حساس جلوگیری می

که حفظ امنیت  شود، جاییهای ثالث استفاده میها با طرفگذاری دادهافزار و اشتراکتوسعه، آزمایش نرم

ها، رمزگذاری، یا تولید هایی مانند جایگزینی دادهها از طریق تکنیکاطلاعات اهمیت بالایی دارد. پوشش داده

ها برای اهداف مشخص، مانند تحلیل یا شود و در عین حال قابلیت استفاده از دادههای مشابه انجام میداده

در حفظ حریم خصوصی کاربران و رعایت مقررات امنیتی و  کند. این فناوری نقش مهمیتوسعه، را حفظ می

 .کندایفا می HIPAA و GDPR قانونی نظیر

 

 



 

 کنترل دسترسی -

یکی از اصول اساسی در امنیت اطلاعات است که هدف آن محدود  (Access Control) کنترل دسترسی

است. این فرآیند با تعریف و اعمال های مجاز ها تنها به افراد یا سیستمکردن دسترسی به منابع و داده

کند که اطلاعات حساس تنها های مشخص برای تعیین سطح دسترسی کاربران، اطمینان حاصل میسیاست

 برای افراد مجاز قابل مشاهده یا تغییر باشد. کنترل دسترسی معمولاً شامل دو مؤلفه اصلی است: احراز هویت

(Authentication) ر، و مجوزدهیبرای تأیید هویت کارب (Authorization).برای تعیین سطح دسترسی وی  

از  (MFA) های هوشمند، رمزهای عبور قوی و احراز هویت چندعاملیهایی نظیر کارتکارگیری فناوریبه

 .ها در این زمینه استترین روشرایج

محدودیت  شود. کنترل دسترسی فیزیکی بهکنترل دسترسی در دو سطح فیزیکی و منطقی اعمال می

های سرور یا تجهیزات شبکه اشاره دارد، در حالی که کنترل های فیزیکی مانند اتاقدسترسی به محیط

ها، شود. با اجرای دقیق این روشهای دیجیتال مربوط میها و سیستمدسترسی منطقی به حفاظت از داده

کرد و امنیت اطلاعات را به طور  ها، و تهدیدات داخلی جلوگیریتوان از دسترسی غیرمجاز، نقض دادهمی

 .مؤثری افزایش داد



 

 پیشگیری از از دست دادن اطلاعات -

ها و ای از استراتژیمجموعه (Data Loss Prevention – DLP) از دست دادن اطلاعات ،پیشگیری از

ابزارهاست که برای شناسایی، نظارت و حفاظت از اطلاعات حساس در برابر افشا، حذف یا دسترسی 

های ها و سیستمها، دستگاهها در شبکهغیرمجاز طراحی شده است. این فناوری با تحلیل جریان داده

 . کندسازی، از انتقال ناخواسته اطلاعات به خارج از سازمان جلوگیری میذخیره

  DLP کند های کاربران استفاده میهایی مانند رمزنگاری، محدودیت دسترسی، و پایش فعالیتاز روش

ها در برابر تهدیداتی نظیر حملات سایبری، خطاهای انسانی یا سرقت محافظت شوند. این راهکار تا داده

ها نقش و کاهش خطرات امنیتی در سازمان GDPR ویژه در رعایت قوانین حفاظت از اطلاعات مانندبه

 .کندحیاتی ایفا می

 



 

 شتیبان گیری از داده هاپ -

های مهم و ای از دادهفرایندی است که در آن نسخه (Data Backup) هاگیری از دادهپشتیبان

شود تا در صورت بروز مشکلاتی مانند خرابی طور منظم در مکانی امن ذخیره میحساس به

ها وجود داشته باشد. این ها، امکان بازیابی آنسیستم، حملات سایبری یا از دست رفتن داده

های خارجی یا ها بر روی هارددیسکسازی دادهانند ذخیرهصورت محلی، متواند بهفرایند می

ها را در سرورهای از راه دور ذخیره گیری ابری که دادهسرورهای داخلی، یا از طریق پشتیبان

 . کند، انجام شودمی

 

 



 گیری از اطلاعاتبکاپ -

است تا در صورت بروز مشکلات  طور منظمها بههای پشتیبان از دادهگیری از اطلاعات به معنی ایجاد نسخهبکاپ

گیری محلی باشد که تواند شامل پشتیبانها را بازیابی کرد. این روش میفنی، آسیب یا حملات سایبری، بتوان داده

شود. این های سخت، نوارهای مغناطیسی، یا سرورهای داخلی ذخیره میهای پشتیبان بر روی دیسکدر آن نسخه

های خود را از سرعت در صورت خرابی سیستم، دادهدهد که بهها این امکان را میگیری به سازماننوع پشتیبان

سرورهای داخلی بازیابی کنند و از اطلاعات خود محافظت نمایند. مزیت اصلی این روش در سرعت بالا و هزینه 

 .ا نیز وجود داردهها یا سرقت دادهسازی آن است، اما خطرات فیزیکی مانند خرابی دیسکنسبتاً پایین ذخیره

شود. در گیری آنلاین یا ابری میهای دیگری نیز وجود دارد که شامل پشتیبانگیری محلی، روشدر کنار پشتیبان

های دور از محل اصلی های پشتیبان در مکانشوند و نسخهها به سرورهای ابری منتقل میاین روش، داده

پذیری و وکارهایی که نیاز به مقیاسها و کسبویژه برای سازمانگیری ابری بهسازی قرار دارند. پشتیبانذخیره

های های ناشی از آسیبتوان به کاهش ریسکدسترسی از هر نقطه دارند، مفید است. از مزایای این روش می

 .ها از هر مکان و حفظ امنیت بالاتر از طریق رمزگذاری اشاره کردفیزیکی، دسترسی آسان به داده



 افزارهای انتقال امن اطلاعاتنرماستفاده از  -

توانید های داخل خانه و چه در محل کار میهای خود چه در سیستمرای اطمینان حاصل کردن از امنیت دادهب

افزارهای امنیتی در هر زمانی اطلاعات شما از انواع افزارهای امنیتی معتبر استفاده کنید. با نصب نرماز نرم

 .افزار معتبر و کارآمد را به شما معرفی خواهیم کرددر ادامه چند نرم تهدیدها ایمن خواهند بود.

پویشگر  ها استفاده ازکارها برای امنیت اطلاعات نهادها و سازمانیکی از بهترین راه :پویشگر سارپنرم افزار 

محصول شرکت ایمن افزار وایا است، تمام مسیر انتقال اطلاعات از بیرون است. این پویشگر سارپ که  سارپ

 .کنددارد و اطلاعات مهم را از هرگونه تهدیدی حفظ میبه داخل سازمان و بالعکس را در امنیت کامل نگه می

یک  نرم افزار سپر ایافزار انتقال اطلاعات و خدمات رمزنگاری شده بین شبکهنرم: سامانه سپرنرم افزار  

افزار با استفاده از ها است. این نرمابزار قدرتمند برای ارتقای سطح امنیت و کاهش خطرات تهدید امنیت داده

داشته و هرگونه ها را در امنیت کامل نگه های رمزنگاری پیشرفته، تمامی اطلاعات محرمانه سازمانالگوریتم

 .دسترسی غیرمجاز به آن را مسدود خواهد کرد

https://www.vayaco.ir/softwares/sarp/
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افزار یک روش احراز هویت است و به کاربران خود امکان احراز هویت به روشی امن ین نرماSSO: رافزانرم

افزار بسیار ساده است. دهد. تمامی مراحل احراز هویت این نرمها را میبرای استفاده از اپلیکیشن و سایت

سطح امنیتی بالایی دارد و با استفاده از آن درگیر خطراتی مانند فراموشی  SSO احراز هویت نهمچنی

 .رمزهای عبور خود نخواهید شد

دهد با استفاده از فضای ابری ها امکان میبه سازمان افزار فایل شیرینگنرم  File sharing: افزارنرم

 .های خود را به گونه ای صحیح مدیریت کنند و با سهولت آن را به اشتراک بگذارندفایل
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   مزایا امنیت اطلاعات

 بندی اطلاعات حساس برای محافظت بهترشناسایی و طبقه: افزایش امنیت 

 رعایت استانداردها و کاهش خطر جرائم قانونی :انطباق با قوانین 

 تشخیص آسان نحوه نگهداری و دسترسی به اطلاعات :وریافزایش بهره 

 تر برای مقابله با تهدیداتریزی دقیقبرنامه: مدیریت بهتر ریسک 

 اهمیتهای کمهای غیرضروری برای دادهجلوگیری از صرف هزینه :هاکاهش هزینه 

 بندی بهتر در زمان بروز حادثه امنیتیاولویت :ادثتر به حوواکنش سریع 

 

 

 



امنیت اطلاعات مشکلاتها و چالش      

 سازیپیچیدگی و هزینه بالا برای طراحی و پیاده     

 مقاومت کارکنان در برابر تغییرات 

 بندی اشتباه اطلاعات به دلیل مداخله انسانیطبقه 

 هادادهوکار یا سختی تطبیق با تغییرات در کسب 

 بندیحس کاذب از امنیت در صورت تکیه بیش از حد به سیستم طبقه 

 روزرسانی مستمرنیاز به نگهداری و به 

 افزاررشد روزافزون تهدیدات سایبری مانند بدافزار، فیشینگ و باج 

 های مخرب یا استفاده از رمز ضعیفخطای انسانی مثل کلیک روی لینک 

 تهدیدات داخلی از سوی کارکنان 

 



 های امنیتی جدیدهای قدیمی بدون ویژگیسیستم 

 هاپیچیدگی زیرساخت 

 های همراه و اینترنت اشیاحفاظت اطلاعات دستگاه (IoT) 

 های ثالثادغام با سیستم 

 هاحفظ حریم خصوصی داده                          

 های قانونی کشورهاسازی و تفاوتجهانی 

 

 

 

 

 

 



است؟چرا حفاظت از داده ها مهم   

را پردازش می کنند، نیاز به چنین سازمان  (PII) با افزایش تعداد سازمان هایی که اطلاعات شناسایی شخصی

هایی برای اطمینان از ایمنی و حریم خصوصی داده ها افزایش می یابد. حفاظت از داده ها مهم است، زیرا از 

سرقت هویت جلوگیری می کند. هر  اطلاعات یک سازمان در برابر فعالیت های جعلی، هک، فیشینگ و

سازمانی که بخواهد به طور موثر کار کند، باید با اجرای طرح حفاظت از داده ها، از ایمنی اطلاعات خود 

اطمینان حاصل کند. با افزایش میزان داده های ذخیره شده و ایجاد شده، اهمیت حفاظت از داده ها نیز 

می تواند خسارات ویرانگری ایجاد کند. سازمان ها باید به  حملات سایبری افزایش می یابد. نقض داده ها و

در نهایت،  .ی خود محافظت کنند و اقدامات حفاظتی خود را به طور منظم به روز کنندطور فعال از داده ها

 . اصل کلیدی، حفاظت از داده ها در برابر تهدیدات مختلف و تحت شرایط مختلف است
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 هفت اصل حفاظت از داده ها

GDPR  مخفف عبارت General Data Protection Regulation  های داده مقررات محافظت از»به معنی

 :شد عبارتند ازایجاد GDPRکه توسط  اصول کلیدی حفاظت از داده ها .است« عمومی

 شده آوری جمع های داده قانونی و عادلانه پردازش و استفاده مستلزم اصل این :قانونمندی، انصاف و شفافیت 

 .است

 که قبلاً بیان شده است جمع آوری می شود.  قانونی و خاص اهداف برای شخصی های داده :محدودیت هدف

 .بنابراین نمی توان از داده های شخصی برای مقاصد دیگر استفاده کرد

 به محدود و مرتبط کافی، باید شده پردازش و آوری جمع های داده مقدار و میزان :به حداقل رساندن داده ها 

 .باشد نظر مورد هدف

 روز شدن اطلاعات شخصی است به و بودن دقیق مستلزم اصل این : دقت. 

 شوند ذخیره محدود زمانی مدت برای فقط باید شخصی هایداده :سازیهای ذخیرهمحدودیت. 

 شوند محافظت مناسب امنیتی اقدامات با باید شخصی های داده : صداقت و محرمانه بودن. 

 از پیروی مسئول ها سازمان :مسئولیت پذیری GDPR   و پردازش صحیح داده های شخصی مطابق با شش اصل

 .دیگر هستند

https://sokanacademy.com/blog/gdpr-%DA%86%DB%8C%D8%B3%D8%AA


 

 انواع داده ها از نظر امنیت

حساسیت خاص خود،  ها وشوند که هر نوع به دلیل ویژگیها به انواع مختلفی تقسیم میز نظر امنیت، دادها

 نیاز به سطح متفاوتی از حفاظت دارد.

ها تواند به افراد یا سازمانشامل اطلاعاتی است که افشای آن می (Sensitive Data): های حساسداده 

ای باشد. برای مثال، شماره ملی، ها ممکن است شامل اطلاعات شخصی، مالی، یا حرفهآسیب برساند. این داده

ها نیازمند بانکی، یا اسناد تجاری محرمانه از جمله این دسته هستند. حفاظت از این داده اطلاعات کارت

 .ها کاهش یابداستفاده از ابزارهایی مانند رمزنگاری و محدودیت دسترسی است تا احتمال افشای آن

ها و ها هستند که معمولاً در سازماننوع دیگری از داده (Classified Data): شده بندیهای طبقهداده

ها بر اساس درجه اهمیت و حساسیت شوند و سطح امنیتی بالاتری دارند. این دادهنهادهای دولتی یافت می

تواند شوند. افشای این نوع اطلاعات میهایی مانند محرمانه، خیلی محرمانه و سری تقسیم میخود به دسته



شده، علاوه بر بندیهای طبقهی برای امنیت ملی یا اقتصادی ایجاد کند. برای محافظت از دادهتهدیداتی جد

های پیشرفته جلوگیری از نشت ها و سامانههای دقیق دسترسی، پایش فعالیتهای معمولی، از سیاستروش

 .شوداستفاده می (DLP) اطلاعات

ها برای اطلاعاتی هستند که دسترسی به آن ای عمومیهدر مقابل، داده (Public Data): های عمومیداده

های عمومی، اخبار و محتواهای ها شامل اطلاعاتی مانند گزارشکند. این دادهعموم مشکلی ایجاد نمی

ها نیاز به حفاظت خاصی ندارند، اما از منظر امنیتی، جلوگیری از تغییر یا آموزشی هستند. اگرچه این داده

تواند اطلاعات نادرستی را به ها اهمیت دارد. برای مثال، تغییر یک گزارش عمومی میتخریب غیرمجاز آن

ها ای مانند احراز هویت کاربران و مدیریت نسخههای امنیتی پایهمخاطبان منتقل کند. به همین دلیل، کنترل

 .های عمومی نیز لازم استبرای حفاظت از داده

 

 



 چهار چوب حفاظت از داده ها

هایی را پردازش می کنند، نیاز به چنین سازمان (PII) که اطلاعات شناسایی شخصی هاییافزایش تعداد سازمانبا 

 یابد. ها افزایش میبرای اطمینان از ایمنی و حریم خصوصی داده

سازی کنند که راهنمایی در مورد حفاظت ها ضروری است که یک چارچوب حفاظت از داده ها را پیادهبرای سازمان

ذخیره ارائه می دهد. این چارچوب به یک سازمان کمک می کند تا اطمینان حاصل کند که تمام داده های  (PII) از

شده در سرورهای خود محافظت شده و به طور منطقی استفاده می شود. همچنین به سازمان در مورد هرگونه تغییر 

 .مورد نیاز و استفاده خاص از چنین تغییراتی راهنمایی و ساختار می دهد

کاهش دهد و  علاوه بر این، استفاده از یک چارچوب شناخته شده حفاظت از داده ها ممکن است خطر حوادث را

تنظیم کننده ها ممکن است تلاش بیشتری برای محافظت از داده ها در چنین مواردی داشته باشند. چارچوب 

ها سازگار شود، در ها همچنین ممکن است برای برآورده کردن الزامات در حال تحول حفاظت از دادهحفاظت از داده

تغییرات شوند. استانداردهای حفاظت از داده ممکن است  ها ممکن است دستخوشحالی که قوانین حفاظت از داده

 .به شما و سازمانتان کمک کند تا داده های مشتری خود را بهتر مدیریت کنید

https://fa.wikipedia.org/wiki/%D8%B4%D9%85%D8%A7%D8%B1%D9%87_%D8%B4%D9%86%D8%A7%D8%B3%D8%A7%DB%8C%DB%8C_%D8%B4%D8%AE%D8%B5%DB%8C


 

 نتیجه گیری

ها ها و ابزارهای مختلفی را برای حفاظت از داده، با مفاهیم اساسی امنیت اطلاعات آشنا شدیم و روشنوشتهدر این 

گانه محرمانگی، یکپارچگی و در دسترس بودن پرداختیم و همچنین دیدیم که بررسی کردیم. ما به اهمیت اصول سه

 (IDS) نفوذهای تشخیص مانند سامانه های پیشرفتههایی مانند رمزنگاری، کنترل دسترسی و سیستمچطور روش

های ها از نظر امنیت و روشتوانند در جلوگیری از تهدیدات امنیتی مؤثر باشند. علاوه بر این، با انواع دادهمی

 .ها و پیشگیری از از دست دادن اطلاعات آشنا شدیمگیری، پوشش دادهسازی اطلاعات نظیر پشتیبانایمن

افزارها با استفاده از این نرم ،آشنا شدیمافزارهایی مانند پویشگر سارپ و سامانه سپر نرم و همجنین با کاربرد

های مدیریت دسترسی، از اطلاعات حساس در برابر تهدیدات مختلف های پیشرفته رمزنگاری و سیستمالگوریتم

جلوگیری از نشت اطلاعات را ها و سازی دادههای نوین، ایمنگیری از فناوریکنند. همچنین، با بهرهمحافظت می

 .کنندتضمین می

توانید اطمینان حاصل کنید که اطلاعات شما در برابر تهدیدات با استفاده از این ابزارها و رعایت اصول امنیتی، می

 .خواهد ماندمحافظت شده و در دنیای دیجیتال امن باقی 



 

 

 

 

 

 با تشکر از حسن
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